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ИНФОРМАЦИЯ
Для размещения на сайте в рубрике: 

«Прокурор разъясняет»
О преступлениях, совершаемых с использованием информационно-коммуникационных технологий

Развитие технологий в современном мире обуславливает их проникновение во все сферы общественной жизни. Этим пользуются не только добросовестные пользователи коммуникационных сетей, но и злоумышленники, преследующие различные противоправные цели, в том числе личное обогащение.

Все чаще регистрируются преступления, связанные с хищением денежных средств из банков и иных кредитных организаций, у физических и юридических лиц, совершаемых с использованием современных информационно-коммуникационных технологий, ответственность за которые в зависимости от способа хищения предусмотрена ст.ст. 158, 159, 159.3, 159.6 Уголовного кодекса Российской  Федерации.

Мошенники используют разные способы обмана людей в сети интернет: от спама до создания сайтов-двойников. Цель злоумышленников является получить персональные данные пользователя, номера банковских карт, паспортные данные, логины и пароли.

К наиболее распространенным видам дистанционного мошенничества, относят:

 «фишинг» — вид дистанционного мошенничества, при совершении которого злоумышленники (в ходе телефонного разговора, посредством направления электронного письма или смс — сообщения) получают личные конфиденциальные данные о банковской карте, номере счета, логины и пароли для входа в интернет-банк, а также пароли безопасности, позволяющие произвести списание находящихся на банковской карте денежных средств. 

Представляясь зачастую сотрудниками кредитных организаций, преступники вводят в заблуждение граждан относительно совершаемых несанкционированных списаний денежных средств, осуществляемых покупках и т,п., после чего просят назвать конфиденциальные сведения с целью пресечения возможного совершения преступления. Граждане, доверяя полученной информации, желая обезопасить свои денежные средства от преступных посягательств, сообщают запрашиваемую информацию, в результате чего злоумышленники похищают принадлежащие им денежные средства.

— «фарминг» —  процедура скрытого направления на ложный IP-адрес, то есть направление пользователя на фиктивный веб-сайт, чаще всего используемый для приобретения товаров и услуг (ozon.ru, avito.ru, aliexpress.ru, joom, biglion, купинатор, кассир.ру, билетер, сайты по продаже билетов на ж/д и авиатранспорт и др);

— «двойная транзакция» (при оплате товаров и услуг продавец сообщает об ошибке и предлагает повторить операцию, а в дальнейшем денежные средства описываются дважды по каждой из проведенных операций).

Нобходимо быть крайне бдительными!

Обращаем Ваше внимание на то, что ни одна организация, включая банк, не вправе требовать Ваш ПИН-код!  Чтобы не стать жертвой мошенников, достаточно повесить трубку и перезвонить в банковскую организацию по телефону, указанному на официальном сайте или на обороте карты. Уточните у оператора, действительно ли кто-то пытается снять деньги и сообщите номер телефона мошенников.
Кроме того, необходимо пользоваться последними версиями браузеров и лицензионного антивирусного ПО, следить за тем, что бы при входе на сайты было установлено защищенное соединение https, так как осуществляя покупки в интернете вы можете использовать сайт двойник известного магазина, отличающийся от оригинального домена одной буквой.
О подобных фактах следует незамедлительно сообщать в правоохранительные органы, в первую очередь – в полицию. Такие сообщения тщательно проверяются в целях установления лиц, причастных к преступной схеме, и их привлечения к уголовной ответственности.
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